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MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE CAMPINA GRANDE
DIVISAO DE CONTRATQOS E CONVENIOS
Rua Aprigio Veloso, 882, Bloco AA - 12 Andar - Bairro Universitario, Campina Grande/PB, CEP 58429-900
Telefone: (83) 2101.1557 - E-mail: dcc@ufcg.edu.br - Site: http://pra.ufcg.edu.br

CONTRATO N2 044/2021

Processo n? 23096.072069/2021-51

Dispensa de Licitacao n° 009/2021

Termo de Contrato N2 044/2021 que entre si celebram
a UNIVERSIDADE FEDERAL DE CAMPINA GRANDE — UFCG
e a FUNDACAO PARQUE TECNOLOGICO DA PARAIBA.

PREAMBULO — DAS PARTES
| — CONTRATANTE

A Universidade Federal de Campina Grande — UFCG, pessoa juridica de direito publico, autarquia federal,
inscrita no CNPJ/MF sob o n2 05.055.128/0001-76, com sede na Rua Aprigio Veloso, 882, Universitario,
Campina Grande-PB, CEP. 58429-900, representada neste ato pelo(a) Reitor(a), Senhor(a) neste ato
pelo(a) Reitor(a), Prof. Antébnio Fernandes Filho, nomeado(a) pelo Decreto presidencial, de 22 de
fevereiro de 2021, publicada no DOU de 23 de fevereiro de 2021, inscrito(a) no CPF n@ ** #¥* sk k)
portador(a) da Carteira de Identidade n2 *******/SSp_pB portador da matricula funcional n 1514508,
doravante denominada CONTRATANTE.

II-CONTRATADA

Fundacdo Parque Tecnoldgico da Paraiba, pessoa juridica de direito privado, inscrita no CNPJ/MF sob o n2
09.261.843/0001-16, estabelecida a Rua Emiliano Rosendo Silva, 115 — Bodocongd — Campina Grande -
PB, CEP. 58.431-000, com Registro no MEC/MCT através da Portaria conjunta MEC/MCT n2 57, de 17 de
Novembro de 2017, publicada no DOU de 21 de Novembro de 2017, se¢cdo 1, Fl. 32, doravante
denominada CONTRATADA, neste ato representada pelo(s) seu(s) Diretor(es) ou Presidente(s) o(s)
Senhor(es) José Nilton Silva, brasileiro, casado, professor, portador da Carteira de Identidade n2 *******,
Expedida pelo SSP/PB e do CPF n@ *** *x* xx*_** rasidente domiciliado na Avenida ***, **x *¥* xi*
Hkk _ kAR CEP ¥ **k*_***e o Sr. Aldre Jorge Morais Barros, brasileiro, casado, professor, portador da
Carteira de Identidade n2 ******* Eypedida pelo SSP/PB e do CPF n@ *** *¥* xx*_** residente e
domiciliado na Rua *¥*, #¥* ¥k sk _skexx CEp ** ***_*** doravante denominada CONTRATADA.

1. CLAUSULA PRIMEIRA — DO OBJETO

1.1. Constitui objeto deste instrumento a contratacdo da Fundagdo Parque Tecnoldgico da
Paraiba — PaqTcPB para a prestacdo de servicos consistentes na gestdo administrativa e financeira
necessaria a execucdo do Projeto de Pesquisa e Inovagdo sobre seguranca cibernética das redes de
telecomunicagbes, especialmente nos sistemas de comunica¢cdes moéveis de quinta geracao (5G), pela
Universidade Federal de Campina Grande (UFCG).
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1.2. Integram o presente contrato, para todos os efeitos de direito:

1.2.1. o projeto bdsico detalhando a execugdo do presente contrato de gestdo;

1.2.2. o plano de trabalho.

2. CLAUSULA SEGUNDA - DO REGIME DE EXECUGAO, DIREITOS E OBRIGAGOES DAS PARTES
2.1. O regime contratual é o da execucdo indireta de empreitada por preco global, na forma do

artigo 10, Il, “a” da Lei n. 8.666/1993.

2.2, Os servigos contratados terdo inicio e término concomitantes as etapas de execugao
estabelecidas no Plano de Trabalho (Anexo 1), sendo executados de forma continua durante seu prazo de
vigéncia, obedecendo ao roteiro de aplicacdo e as rubricas no ja referido plano.

2.3. Os servicos ora contratados reger-se-ao pelas seguintes condicdes:

2.3.1. Paragrafo Primeiro - E vedado & CONTRATADA subcontratar, no todo ou em parte, os
servigos ora contratados.

2.3.2. Paragrafo Segundo — A CONTRATADA ndo podera contratar cénjuge, companheiro ou
parente, em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau, de:

2.3.2.1. servidor das IFES e demais ICTs que atue na dire¢do das respectivas fundacdes; e

2.3.2.2. ocupantes de cargos de dire¢ao superior das IFES e demais ICTs por elas apoiadas;

2.3.3. Paragrafo Terceiro — Além da previsdao constante no pardgrafo anterior, fica vedado a
CONTRATADA:

2.3.3.1. contratar, sem licitacdo, pessoa juridica que tenha como proprietario, scio ou cotista:

a) seudirigente;
b) servidor das IFES e demais ICTs; e

c) cénjuge, companheiro ou parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau de seu dirigente ou de servidor das IFES e demais ICTs por
elas apoiadas;

2.3.4. Pardgrafo Quarto - Sdo obrigacdes da CONTRATADA:

2.3.4.1. Prestar os servicos na forma e condi¢cbes definidas no presente instrumento e em
conformidade com o Plano de Trabalho (Anexo 1), Planilha Orcamentaria (Anexo Il) e as Ordens de Servico
de que trata o item 2.3.5.1, do Paragrafo Quinto, da Clausula Segunda, responsabilizando-se pela sua
perfeita e integral execucao;

2.3.4.2. Responsabilizar-se pela administragao dos recursos financeiros destinados a execugao do
Projeto, aplicando-os conforme o Cronograma de Execucdo e Desembolso Financeiro, bem como pelo
recolhimento de impostos, taxas, contribui¢cdes e outros encargos porventura devidos em decorréncia da
presente contratacdo, apresentando o0s respectivos comprovantes ao setor competente da
CONTRATANTE;

2.3.4.3. Possibilitar ao Fiscal do Contrato o acompanhamento das operacdes relativas as
movimentacdes bancdrias efetuadas, bem como o acesso a emissao de extratos de saldos;

2.3.4.4. Responsabilizar-se,  exclusivamente, pela contratacio e pagamento dos
saldrios/remunerag8es/bolsas/contratos de seus empregados, prestadores de servico, colaboradores e
fornecedores, bem como recolher, no prazo legal, os encargos sociais (previdenciarios e trabalhistas) e
tributos devidos, exibindo, sempre que solicitado, as comprovacdes respectivas, inclusive quando as
obrigacOes acessorias tributarias e previdenciarias;

2.3.4.5. Emitir notas fiscais/faturas dos servicos prestados na consecugdo do objeto deste Contrato
a CONTRATANTE;

2.3.4.6. Aplicar no mercado financeiro, na forma do artigo 41 da Portaria
Interministerial/CGU/MF/MPOG n. 424/2016, sempre que houver possibilidade, os recursos e saldos de
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recursos administrados que estiverem parados na conta bancaria aberta para transitar os recursos
transferidos para gerir o projeto, devendo os respectivos rendimentos fazerem parte da prestacdo de
contas a ser apresentada ao final;

2.3.4.7. Recolher aos cofres da CONTRATANTE, mediante GRU, todos os valores remanescentes do
projeto, monetariamente corrigidos, ao final de sua execu¢do; mediante depdsito na Conta Unica do
Tesouro Nacional/UFCG.

2.3.4.8. Responder pelos prejuizos causados a CONTRATANTE, em razdo de culpa ou dolo de seus
empregados ou prepostos;

2.3.4.9. Respeitar e fazer com que seu pessoal cumpra as normas de seguranga do trabalho e
demais regulamentos;

2.3.4.10. Apresentar a CONTRATANTE os relatdrios trimestrais das atividades desenvolvidas no
ambito do gerenciamento do projeto;

2.3.4.11. Fornecer a CONTRATANTE, a qualquer tempo e sempre que solicitado, informacdes
adicionais aos relatérios sobre atividades técnicas, administrativas e financeiras decorrentes do presente
contrato;

2.3.4.12. Submeter-se a fiscalizacdo da execugao do contrato pela CONTRATANTE e pelos érgdos de
auditoria externa e interna competentes, tais como CGU e TCU.

2.3.4.13. Responsabilizar-se pela guarda dos documentos relativos ao presente instrumento;
2.3.4.14. Observar rigorosamente o disposto no Decreto n2 8.241, de 21 de maio de 2014, no que

tange a aquisicao de servicos, materiais e equipamentos necessarios a execucao do Projeto referido na
cldusula Primeira deste contrato, realizando a aquisicdo de bens e a contratacdo de obras e servicos em
conformidade com a Lei n? 8.958/94;

2.3.4.15. Observar, em qualquer acdo durante a execucdo do presente contrato de gestdo
administrativa e financeira do projeto, os principios aplicdveis a Administracdo Publica, especialmente o
da legalidade, impessoalidade, moralidade, publicidade, eficiéncia e economicidade;

2.3.4.16. Transferir, de imediato, a CONTRATANTE, a posse e uso dos materiais de consumo e bens
durdveis adquiridos para execucdo do projeto referido na Clausula Primeira;

2.3.4.17. Formalizar doacdo a CONTRATANTE, sem qualquer encargo, dos bens duraveis,
imediatamente a sua aquisicdo;

2.3.4.18. Ressarcir a CONTRATANTE no caso de uso de bens e servicos préprios da instituicdo
apoiada, para execucdo do projeto a que se refere a Clausula Primeira;

2.3.4.19. Solucionar, judicialmente ou extrajudicialmente, quaisquer litigios com terceiros,
decorrentes da execucdo deste contrato.

2.3.4.20. A inadimpléncia da CONTRATADA, com referéncia aos encargos sociais, comerciais e fiscais
nao transfere a responsabilidade por seu pagamento a CONTRATANTE, nem podera onerar o objeto desta
contratacao, razao pela qual a primeira renuncia expressamente a qualquer vinculo de solidariedade,
ativa ou passiva, com a segunda;

2.3.4.21. Certificar-se de que as eventuais bolsas ou retribuicbes pecunidrias pagas a agentes
publicos federais precisam atender, na soma com a remuneracao do cargo e outras bolsas recebidas no
ambiente da Lei 8.958/94, como no caso, ao teto do funcionalismo publico, a teor do condo no Decreto
7.423/2010, bem como obedecer aos demais comandos da Lei 8.958/9 e 8.241/2014;

a) O valor das bolsas e das retribuicbes pecunidrias deve obedecer aos parametros
vigentes e praticados nas agéncias oficiais de fomento e ou mercado;

2.3.4.22. Apresentar prestacdo de contas em até 60 dias apds o término da vigéncia contratual, em
conformidade com o disposto no inciso I, do art. 39, da Lei 8.958/94;

2.3.4.23. Sem prejuizo da prestacdo de contas final prevista no inciso anterior, havendo prorrogacao
da vigéncia contratual, apresentar prestacdo de contas parcial, referente a execucdo do objeto do
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contrato e a utilizacdo dos recursos disponibilizados no periodo inicialmente acordado.

2.3.5. Pardgrafo Quinto: Sdo obrigacdes da CONTRATANTE:

2.3.5.1. Expedir as Ordens de Servico necessarias a execucdo das atividades previstas no Projeto a
gue se refere o caput da Cldusula Primeira;

2.3.5.2. Disponibilizar os recursos para a execu¢ao do Projeto, em conformidade com as Ordens de
Servico de que trata o inciso anterior;

2.3.5.3. Designar Equipe de Fiscalizacdo Contratual para acompanhar e fiscalizar a execucao fisico-
financeira do projeto apoiado;

2.3.5.4. Disponibilizar, caso necessario, as suas instalacdes Fisicas, laboratérios, os seus
equipamentos e acervo técnico para execucdo do projeto;

2.3.5.5. Executar as atividades previstas no Plano de Trabalho (Anexo 1), assim como receber os
servicos ora contratados, apds o cumprimento da obrigacdo, responsabilizando-se pelo desenvolvimento
do Projeto a que se refere o Apoio Administrativo e Financeiro objeto deste contrato;

a) provisoriamente, por meio do responsavel, mediante termo circunstanciado,
assinado pelas partes em até 15 (quinze) dias da comunicagao escrita da CONTRATADA
sobre o término do servico;

b) definitivamente, em até 90 dias, nos termos da alinea “b”, do inciso |, do art. 73, da
Lei n2 8.666/93.

2.3.5.6. elaborar relatério final, nos termos do § 32, do art. 11, do Decreto n? 7.423/2010.

3. CLAUSULA TERCEIRA - DA COORDENAGAOQ/ FISCALIZAGAO

3.1. Para fins de acompanhamento deste contrato a Contratante indica:

3.1.1. Como Coordenador o Prof. Edmar Candeia Gurjao, do Projeto de Pesquisa e Inovacdo

sobre seguranca cibernética das redes de telecomunicacdes, especialmente nos sistemas de
comunicac6es moéveis de quinta geracdo (5G), pertencente ao Quadro Permanente da Universidade,
lotado(a) no(a) Unidade Académica de Engenharia Elétrica- UAEE, inscrito(a) no SIAPE sob o n? 1517974,
telefone (83) ***, e-mail: ecg@dee.ufcg.edu.br, o (a) qual serd o (a) responsdvel por Coordenar a
execucdo direta das atividades deste Contrato, bem como, avaliar e encaminhar a CONTRATANTE
relatorios de execucdo e controle técnico que atestem o cumprimento das etapas estabelecidas no Plano
de Trabalho (Anexo I) e Planilha Orcamentaria (Anexo Il), além dos relatdrios semestrais;

3.1.2. Como Gestor do Contrato o Prof. Edmar Candeia Gurjdo, pertencente ao Quadro
Permanente da Universidade, lotado(a) no(a) Unidade Académica de Engenharia Elétrica- UAEE,
inscrito(a) no SIAPE sob o n?2 1517974, telefone (83)***, e-mail: ecg@dee.ufcg.edu.br, o que sera
responsavel por coordenacdo das atividades relacionadas a fiscalizagdo técnica, administrativa, setorial e
pelo publico usudrio, bem como dos atos preparatérios a instrucao processual e ao encaminhamento da
documentacdo pertinente ao setor de contratos para formalizacdo dos procedimentos quanto aos
aspectos que envolvam a prorrogacao, alteracdo, reequilibrio, pagamento, eventual aplicacdo de sang¢ées,
extingdo dos contratos, dentre outros. (Art. 40, inciso |, IN SEGES/MP n2 05/2017).

3.1.3. Como Fiscal do Técnico e Administrativo o Prof. Valber de Aragdo Bezerra, pertencente ao
Quadro Permanente da Universidade, lotado(a) no(a) Unidade Académica de Engenharia Elétrica- UAEE,
inscrito(a) no SIAPE sob o n2 2382963, telefone (83) ***, e-mail: valber@dee.ufcg.edu.br, o qual serd
responsavel pelo acompanhamento com o objetivo de avaliar a execucdo do objeto nos moldes
contratados e, se for o caso, aferir se a quantidade, qualidade, tempo e modo da prestacdo dos servicos
estdo compativeis com os indicadores de niveis minimos de desempenho estipulados no ato
convocatério, para efeito de pagamento conforme o resultado, assim como administrativos da execucao
dos servicos nos contratos, bem como quanto as providéncias tempestivas nos casos de inadimplemento
(Art. 40, inciso I, IN SEGES/MP n2 05/2017).

3.2. Paragrafo Primeiro — Toda e qualquer questdo derivada da aplicacdo e interpretacao deste
Contrato, sera submetida, em primeira instancia, ao arbitrio dos signatdrios, que deverao envidar
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esforcos para superar as diferencas suscitadas.

3.3. Paragrafo Segundo — A indicacdo de novo Coordenadora do Projeto, Gestor, Fiscais
Técnicos e Administrativos caso se facam necessarias, dispensa a celebracdo de termo aditivo, podendo
ser formalizada por ato da autoridade competente da Contratante, mediante justificativa e juntada da
respectiva documentagdo aos autos do processo relativo ao presente contrato.

4, CLAUSULA QUARTA — DO PESSOAL

4.1. O pessoal que a CONTRATADA empregar na execucdo dos trabalhos/servicos ora
avencados, inclusive o pessoal alocado em tarefas no interior do projeto, ndo terd qualquer vinculo de
natureza trabalhista ou empregaticia com a CONTRATANTE, ndao podendo demandar desta quaisquer
pagamentos, sendo tudo da exclusiva responsabilidade da CONTRATADA.

4.2. Todo o pessoal que a CONTRATADA utilizar na execugdo dos trabalhos/servicos, mesmo
gue remunerado com recursos oriundos da CONTRATANTE, ser-lhe-4 diretamente vinculado, nao se
estabelecendo vinculo trabalhista ou empregaticio de qualquer natureza com a CONTRATANTE. Se
eventualmente a CONTRATANTE vier a ser demandada pelo pessoal utilizado nos trabalhos, a
CONTRATADA a indenizara das despesas que em decorréncia realizar, atualizadas monetariamente.

4.3. A participacdo de servidores da CONTRATANTE na execug¢ao do projeto, gerenciado pela
CONTRATADA, ocorrera nos termos da Lei n. 8.958/1994, da Lei n. 12.772/2012, da respectiva LDO e do
Decreto n. 7.423/2010.

4.4, A CONTRATANTE poderd autorizar, de acordo com as normas aprovadas pelo érgao de
direcdo superior competente, a participagao de seus servidores na execucdao do projeto gerido pela
CONTRATADA e nas atividades executadas pela CONTRATADA, tudo na forma da Lei n. 8.958/1994, do
Decreto n. 7.423/2010, do regime juridico de cada categoria de servidores e sem prejuizo das respectivas
atribui¢des funcionais.

4.5, A participacdao de servidores da CONTRATANTE na execu¢dao do projeto gerenciado pela
CONTRATADA, devidamente autorizada na forma da Lei n. 8.958/1994 e demais normas aplicaveis, ndo
cria vinculo trabalhista ou empregaticio de qualquer natureza com a CONTRATANTE, podendo a
CONTRATADA, na forma do projeto bdsico em que se funda o presente contrato, pagar bolsas de ensino,
pesquisa ou extensao.

4.6. Desde que configurada contraprestacdao por servicos prestados, descaracteriza-se a
legitimidade da concessdo de bolsa, devendo o pagamento assim realizado sofrer a incidéncia fiscal e
previdenciaria correspondentes.

4.7. E vedada aos servidores da CONTRATANTE a participacdo nos projetos gerenciados pela
CONTRATADA durante a jornada de trabalho a que estdo sujeitos legalmente, salvo a colaboragao
esporddica, remunerada ou ndo, em assuntos de sua especialidade, tudo de acordo com a Lei n.
8.958/1994, o Decreto n. 7.423/2010.

4.8. E vedada a utilizagdo, pela CONTRATADA, dos servidores da CONTRATANTE para a
contratacdo como pessoal administrativo, de manutencdo, docéncia ou pesquisador para prestar servicos
ou atender necessidades de carater permanente da CONTRATANTE, tal como regulado no §32 do artigo
42 da Lei n. 8.958/1994.

49, Fica vedado a CONTRATANTE o pagamento, a qualquer titulo, de débitos contraidos pela
CONTRATADA em relacdo a pessoal por ela contratado, inclusive quanto a pessoal alocado em tarefas
internas do projeto.

5. CLAUSULA QUINTA - DOS RECURSOS FINANCEIROS

5.1. Para a execucdo do objeto deste Contrato a Contratante, repassara a Contratada o
montante de RS 3.183.660,83 (Trés milhdes cento e oitenta e trés mil seiscentos e sessenta reais e
oitenta e trés centavos), conforme o Cronograma de Desembolso que integra o Plano de Trabalho —
ANEXO |, obedecidas as seguintes condicdes:

5.1.1. Pardgrafo Primeiro - Os recursos financeiros, a serem transferidos pela CONTRATANTE,
serdo obrigatoriamente movimentados pela CONTRATADA por intermédio de conta bancdria exclusiva,

https://sei.ufcg.edu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2266329&infra_sist... 5/28



03/01/2022 12:52 SEI/UFCG - 2048787 - Contrato

vinculada a este Contrato, em instituicdes financeiras oficiais federais ou estaduais, cujos extratos
integrardo as respectivas Presta¢des de Contas;

5.1.2. Paragrafo Segundo - A CONTRATADA devera efetuar a devolugdo do ressarcimento para a
CONTRATANTE, conforme Resoluc¢do especifica do Projeto, na forma abaixo indicada:

a) na existéncia de saldo remanescente, devidamente corrigido com os rendimentos
pertencentes, em até 60 dias apds a execugao do contrato, juntamente com a prestagao
de contas;

b) o pagamento sera efetuado no prazo de 30 dias, a contar da apresentacdo da Nota
Fiscal/Fatura ao servidor/setor competente da CONTRATANTE, que atestara a sua
conformidade com o Relatério de Servicos a que se refere o paragrafo seguinte.

5.1.3. Paragrafo Terceiro — O Relatdrio visa a comprovar a efetiva prestacdo dos servicos de
acordo com o estabelecido no presente contrato e deverd ser encaminhado a CONTRATANTE, para a
devida andlise e aprovacgdo, previamente a emissdo da Nota Fiscal/Fatura.

5.1.4. Paragrafo Quarto — Na hipdtese de ndo estar a Nota Fiscal/Fatura em conformidade com o
Relatério de Servicos, sera procedida a sua devolucgdo a CONTRATADA para as devidas corregdes,
contando o prazo para pagamento a partir de sua reapresentagao.

6. CLAUSULA SEXTA - DO PRECO; DA FORMA DE PAGAMENTO, DO REAJUSTE E DA
CORRECAO MONETARIA

6.1. O valor global estimado do presente contrato é de RS 3.183.660,83 (Trés milhdes cento e
oitenta e trés mil seiscentos e sessenta reais e oitenta e trés centavos), estando incluido nesse montante
a parcela a ser transferida a titulo de gestdo e a parcela a ser transferida a titulo de pagamento pelos
servigos de gestdao administrativa e financeira contratados, tudo conforme o cronograma fisico-financeiro
contido no item 10 do Plano de Trabalho (Anexo 1).

6.2. Do montante especificado, RS 2.865.295,60 (Dois milhdes oitocentos e sessenta e cinco
mil duzentos e noventa e cinco reais e sessenta centavos) correspondem a parcela a ser transferida para
gestdo administrativa e financeira e RS 318.365,23 (Trezentos e dezoito mil, trezentos e sessenta e cinco
reais e vinte e trés centavos) correspondem ao pagamento da CONTRATADA pela presta¢do dos servicos
de gestao contratados, os quais representam os custos operacionais da CONTRATADA.

6.3. Encontram-se incluidos no preco do contrato todos os encargos, tributos e custos, diretos
ou indiretos, relacionados a atividade da CONTRATADA no ambito do presente contrato.

6.4. Na hipotese de o prazo de execugdo do contrato exceder a 12 (doze) meses, contado da
data de sua assinatura, por motivos alheios a vontade da CONTRATADA, tais como alteracdo do
cronograma fisico financeiro, por interesse da CONTRATANTE ou por fato superveniente resultante de
caso fortuito ou for¢a maior, o valor dos custos operacionais remanescentes, ainda ndo pago, podera ser
reajustado de acordo com a variacdo do indice IPCA/IBGE, ocorrida no periodo respectivo, mediante
solicitacdo expressa da CONTRATADA a CONTRATANTE, a qual se reserva o direito de analisar e conceder
o acréscimo pretendido.

6.5. O reajuste de que trata o item anterior também podera ser concedido caso o contrato ja
tenha sido firmando inicialmente por prazo superior a 12 (doze) meses, conforme autorizacao contida na
Lein. 10.192/2001.

6.6. Nos casos de eventuais atrasos de pagamento dos custos operacionais, desde que a
CONTRATADA nao tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensacdao financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo
adimplemento da parcela é calculada mediante a aplicacdo da seguinte férmula: EM =1 x N x VP, sendo:
EM = Encargos moratérios; N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento; VP = Valor da parcela a ser paga. | = indice de compensacgdo financeira = 0,00016438, assim
apurado: | = (TX) | = (6/100)/365 I= 0,00016438 TX = Percentual da taxa anual = 6%

7. CLAUSULA SETIMA — DA UTILIZAGAO DO NOME DA CONTRATANTE
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7.1. A CONTRATADA ndo podera utilizar o nome da CONTRATANTE, ou sua qualidade de
CONTRATADA, em quaisquer atividades de divulgacdo profissional, tais como em cartdes de visita,
anuncios diversos, impressos ou outras formas similares, sob pena de imediata rescisdo do presente
contrato.

7.2. A CONTRATADA também ndo podera pronunciar-se em nome da CONTRATANTE a
imprensa ou junto a qualquer outro organismo, publico ou privado, sobre quaisquer assuntos relativos as
atividades da CONTRATANTE, bem assim de sua atividade profissional, sob pena de imediata rescisao
contratual e sem prejuizo das demais cominagdes cabiveis.

8. CLAUSULA OITAVA - DA DOTACAO ORCAMENTARIA

8.1. As despesas decorrentes deste Contrato correrdo por conta da seguinte Acdo
Orcamentaria: Orcamento Geral da Unido, Nota de Crédito 2021NC002407, referente ao TED n.
7755919/2021, Elemento de Despesa 3390.39, Programa de Trabalho 24.722.2205.20ZD.0001, Fonte de
recursos 0178412310.

8.2. Paragrafo Unico — A indicacdo de uma nova dotacdo orcamentdria, caso se faca necessdria,
dispensa a celebracdo de termo aditivo, podendo ser formalizada por ato da autoridade competente da
CONTRATANTE, mediante nova declaracdo de disponibilidade orcamentdria, sendo registrada mediante
apostila, nos termos do §82 do artigo 65 da Lei n. 8.666/1993, juntadas aos autos do processo relativo ao
presente contrato.

9. CLAUSULA NONA — DA PRESTACAO DE CONTAS

9.1. Executado o objeto contratual, serd ele recebido na forma preconizada pela Lei n.
8.666/1993, devendo a CONTRATADA, outrossim, apresentar a devida prestacdo de contas, até 60
(sessenta) dias apds o término do prazo de vigéncia do presente Contrato, na forma da Lei n. 8.958/1194
e do Decreto n. 7.423/2010, instruida com os seguintes documentos:

9.1.1. Oficio de encaminhamento de prestacdo de contas;

9.1.2. Demonstrativo da execucdo da receita e da despesa;

9.1.3. Comprovante de depdsito bancério referente a devolugdo do saldo ndo utilizado, se for o
caso;

9.1.4. Relacdo das despesas em conformidade com o especificado na planilha orcamentaria do

projeto e em ordem cronoldgica;

9.1.5. Relagdo de bolsistas e contratados e/ou prestadores de servicos com as respectivas cargas
horarias, quanto for o caso;

9.1.6. Relacdo de bens adquiridos (material permanente e equipamentos) quando for o caso,
juntamente com o respectivo niumero do processo e/ou da solicitacdo para registro e tombamento na
CONTRATANTE;

9.1.7. Extrato da conta corrente bancdria especifica e da aplicagdo dos recursos;

9.1.8. Copia do termo de aceitacdo definitiva da obra, quanto o instrumento objetivar a execugao
de obra ou servigo de engenharia;

9.1.9. Documentos de responsabilidade do coordenador do projeto (relatério de cumprimento o
objeto, relacdo de pessoas treinadas, quando for o caso, e declaragao sobre a regularidade das despesas
realizadas pela fundac¢do de apoio em atendimento ao instrumento contratual).

9.1.10. A apresentacdo da Prestacdo de Contas Final com os documentos comprobatdrios das
despesas realizadas devera ser apresentada de forma digital, obedecendo a critérios de qualidade,
inseridos no mesmo processo que originou o Contrato.

9.2. A prestacdo de contas final serd analisada pelo setor de contadoria e finangas da
CONTRATANTE ou por érgdo equivalente, devendo ser elaborado laudo ou parecer técnico sobre a
regularidade da presta¢ao de contas.
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9.3. A vista do parecer ou laudo técnico sobre a prestacdo de contas final, o FISCAL designado
pela CONTRATANTE recebera, ou ndo, no todo ou em parte, os servigcos executados pela CONTRATADA.

9.4, Pardgrafo Unico: na apreciacdo da prestacdo de contas, a CONTRATANTE ndo considerard
provadas e glosard as despesas cujos documentos (comprovantes):

a) Apresentem emendas ou rasuras que prejudiquem a clareza de seu conteudo;

b) Apresentem-se em condic¢des de dificil leitura ou compreensdo, a menos que sejam
acompanhados de justificava que indique inequivocamente o fato a ser comprovado e
os elementos de convicgao;

c) Tenham sido emitidos fora do prazo de vigéncia do Contrato.

9.5. A movimentagao dos recursos financeiros deve ser realizada exclusivamente por meio
eletrébnico, mediante crédito em conta corrente de titularidade dos fornecedores e prestadores de
servicos devidamente identificados. A CONTRATADA anexard em cada comprovante de despesas cdpia da
transacdo bancdria correspondente ao pagamento, a fim de estar em conformidade com a relacdo de
pagamentos.

9.6. No caso de valores destinados ao pagamento de ressarcimento pela CONTRATADA, quando
houver, o depdsito dos valores destinados a esse fim deverd ser realizado em Conta Unica da Unido.

9.7. Quaisquer irregularidades na prestacao de contas serdo apuradas mediante instauracdo de
Tomada de Contas Especial, nos termos da Instrucdo Normativa TCU n. 71, de 28 de novembro de 2012.

9.8. A CONTRATADA manterd arquivada, em pasta especifica, os originais dos comprovantes
das despesas (notas fiscais, faturas, recibos, bilhetes de passagens e outros comprovantes) pelo prazo de
10 (dez anos), contados a partir da data de entrega da Prestacdo de Contas Final, a CONTRATANTE.

10. CLAUSULA DECIMA - DA DISPENSA DO PROCEDIMENTO LICITATORIO

10.1. O contrato é firmando com lastro nas Leis n.2 8.959/1994, 8.666/1993, 12.772/2012,
4.320/1964, nos Decretos n2. 93.872/1986, 7.423/2010;

10.2. O contrato rege-se por suas clausulas, pelos preceitos de direito publico e pelos diplomas
normativos referenciados no item anterior desta cldusula, aplicando-se-lhes, supletivamente, os
principios da teoria geral dos contratos e as disposicdes de direito privado.

10.3. O presente contrato é firmado por meio da dispensa de licitagdo, na forma do artigo 12 da
Lei n. 8.958/1994, combinado com o inciso XllI, do artigo 24, da Lei n. 8.666/1993.

11. CLAUSULA DECIMA PRIMEIRA - DA OBRIGAGAO DE MANTER AS CONDIGCOES EXIGIDAS
PARA CONTRATAGCAO

11.1. A CONTRATADA obriga-se a manter, durante o periodo de vigéncia do contrato, em
compatibilidade com as obrigacdes trabalhistas, Justica do Trabalho (CNDT) e todas as condicdes de
habilitacdo e qualificacdo exigidas em lei para a contratacao.

12. CLAUSULA DECIMA SEGUNDA - DOS TRIBUTOS E DESCONTOS TRIBUTARIOS

12.1. Os tributos que forem devidos em decorréncia direta ou indireta do presente Contrato
e/ou de sua execugdo, constituem Onus de responsabilidade exclusiva da CONTRATADA, ficando
expressamente vedado o seu repasse para a CONTRATANTE.

12.2. Os valores a serem pagos a CONTRATADA poderdo sofrer retencao, na fonte, dos tributos
em que a CONTRATANTE é considerada, por lei, responsdvel tributdrio, a exemplo do Imposto Sobre
Servigos — ISS, de competéncia do municipio.

13. CLAUSULA DECIMA TERCEIRA — DA CONFIDENCIALIDADE E DA NAO DIVULGAGAO

13.1. Todas as informagGes e conhecimentos identificados como sigilosos aportados pelas partes
para a execucdo do Projeto serdo tratados como confidenciais, assim como todos os seus resultados.

13.2. A confidencialidade implica a obrigacdo de ndo divulgar ou repassar informacgdes e
conhecimentos a terceiros ndao-envolvidos no Projeto, sem autorizagdao expressa, por escrito, dos seus

https://sei.ufcg.edu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2266329&infra_sist... 8/28



03/01/2022 12:52 SEI/UFCG - 2048787 - Contrato

detentores, na forma que dispée o anexo do Decreto n? 1355/94 — que promulga o Acordo sobre
Aspectos dos Direitos de Propriedade Intelectual relacionados ao Comércio -, art. 39, e a Lei n2 9279/96,
art. 195, XI.

13.3. Ndo sdo tratados como conhecimentos e informacg&es confidenciais:

a) Aqueles que tenham se tornado de conhecimento publico pela publicacdo de pedido
de patente ou registro publico ou de outra forma que ndo por meio dos participes;

b) Aquelas ja em conhecimento da Parte receptora anteriormente a informacdo da
Parte divulgadora e que ndo sejam objeto de outro termo de confidencialidade;

c) Aqueles desenvolvidos pela Parte receptora de maneira independente, sem o uso ou
referéncia a informacdes confidenciais;

d) Aqueles cuja divulgagdo se torne necessaria:

d.1) Para a obtencao de autorizagdo governamental para a comercializagdo dos
resultados do Projeto;

d.2) Quando exigida por lei ou quando necessaria ao cumprimento de determinagao
judicial e/ou governamental;

13.4. Paragrafo Unico: Nos casos previstos nas alineas d.1) e d.2), qualquer dos participes devera
notificar imediatamente os demais e requerer segredo no seu trato judicial e/ou administrativo.

13.5. Qualquer excegao a confidencialidade no ambito desse Contrato devera ser ajustada entre
a CONTRATANTE e a CONTRATADA;

14. CLAUSULA DECIMA QUARTA — DA VIGENCIA

14.1. O presente contrato tera vigéncia de dia 29/12/2021 a dia 29/08/2023, que corresponde
ao periodo fixado inicialmente para a execucdo do projeto a ser gerenciado pela CONTRATADA.

14.2. Mediante termo aditivo, e desde que observado o disposto no §12 do artigo 57 da Lei n.
8.666/1993, o presente contrato podera ter sua vigéncia prorrogada.

15. CLAUSULA DECIMA QUINTA - DAS ALTERACOES, DENUNCIA E RESCISAO

15.1. Quaisquer alteragdes das condigdes estabelecidas neste Contrato somente poderao

ocorrer mediante a celebragdo de Termo Aditivo ou Termo de Apostilamento.

15.2. O presente Contrato podera ser denunciado por qualquer das Partes, mediantenotificacdo,
por escrito, com antecedéncia minima de 30 (trinta) dias, ressalvado o cumprimento das obrigacGes
assumidas, vencidas ou vincendas.

15.3. Constitui motivo para a denuncia deste Contrato, independentemente de prévia
notificacdo, o descumprimento de quaisquer das suas cldusulas e condi¢des pactuadas, particularmente
guando constatadas as seguintes situagdes:

a) Ainexecuc¢do, mesmo que parcial, do objeto do Contrato;

b) A utilizagao dos recursos em finalidades diversas das estabelecidas neste Contrato e
em seu Plano de Trabalho (Anexo 1);

c) A falta de apresentacdo dos relatérios de execugao Fisico-financeira e prestacdo de
contas final a CONTRATANTE nos prazos estabelecidos neste Contrato;

15.4. Ocorrendo as situac8es previstas nos arts. 77 e 78 da Lei Federal n? 8.666/93, o presente
Contrato poderad ser rescindido na forma prescrita em seu art. 79:

a) Unilateralmente pela CONTRATANTE, nos casos do argo 79, inciso |, da Lei 8.666/93;
b) Por acordo mutuo na formado inciso Il do artigo 79 da Lei 8.666/93;

c) Judicialmente, na forma do inciso Il do artigo 79, inciso Ill, da Lei 8.666/93.
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d) pelo ndo recredenciamento tempestivo da CONTRATADA pelo MCT/MEC, conforme
Decreto n. 7.423/2010.

16. CLAUSULA DECIMA SEXTA — DAS PENALIDADES E DO PROCEDIMENTO PARA APLICA-LAS

16.1. No caso de inexecucdo total ou parcial do contrato, a autoridade administrava poder3,
garantido o contraditério e a ampla defesa, e sem prejuizo das responsabilidades civis e penais, aplicar a
CONTRATADA as sangdes previstas no artigo 87 da Lei n® 8.666/93, a saber:

a) adverténcia;

b) suspensdo do direito de licitar e impedimento de contratar com a Administracdo pelo
periodo de até 24 meses;

¢) multa de 10% sobre o valor estimado para os custos operacionais, pela ndo prestacao
dos servicos;

d) multa de 5% sobre o valor estimado para os custos operacionais, por
descumprimento de cldusula contratual, exceto a prevista na alinea “c”;

e) multa de 5% pela prestacdao dos servigos fora das especificagdes estabelecidas pela
CONTRATANTE, aplicada sobre o valor correspondente ao item ou parte do item a ser
prestado;

f) multa de 1%, por dia de atraso na prestacdo do servico ou parte deste, calculada
sobre o valor correspondente ao item ou parte do item a ser prestado;

g) declaracdo de inidoneidade para licitar ou contratar com a Administracao Publica.

16.2. Além de poder ser cumulada com outras penalidades previstas no artigo 87 da Lei n.
8.666/1993, a multa ndo tem carater compensatério e o seu pagamento ndo exime a CONTRATADA da
responsabilidade por perdas e danos decorrentes das infracdes cometidas na execucdo do contrato.

16.3. A CONTRATADA sera notificada da irregularidade e podera no prazo de 05 (cinco) dias
uteis, contados do seu recebimento, apresentar defesa por escrito e requerer as provas que pretende
produzir. Produzidas as provas, sera notificada para apresentar, no prazo de 05 (cinco) dias uteis,
alegac0es finais, decidindo a autoridade competente em igual prazo.

16.4. Da decisdao que aplicar a sancdo caberd recurso, no prazo de 05 (cinco) dias Uuteis, sem
efeito suspensivo, para autoridade superior, salvo se for ela mesmo a autoridade que tenha aplicado a
sanc¢do, quando entdo cabera pedido de reconsideracdo em igual prazo.

16.5. As sancgOes aplicadas serdo registradas nos cadastros administrados pela Controladoria-
Geral da Unido e pelo Ministério do Planejamento.

17. CLAUSULA DECIMA SETIMA — DOS DIREITOS DA ADMINISTRACAO

17.1. Sem prejuizo dos direitos conferidos a Administragao neste instrumento, assim como

daqueles decorrentes do regime juridico do contrato, ficam-lhe assegurados os direitos previstos nos
artigos 58, 77, 78, 79 e 80 da Lei n. 8.666/1993.

18. CLAUSULA DECIMA OITAVA — DA PUBLICIDADE

18.1. Caberd a CONTRATANTE providenciar a publicacdo do extrato do presente contrato, no
prazo estabelecido no Paragrafo Unico, do art. 61, da Lei n2 8.666/93.

19. CLAUSULA DECIMA NONA - DOS DIREITOS INTELECTUAIS

19.1. Reservam-se em favor da CONTRATANTE, em sua integralidade, os direitos sobre inventos,

inovagdes, tecnologias, novos conhecimentos comercializaveis e direitos autorais advindos da execugao
do projeto.

20. CLAUSULA VIGESIMA - DO FORO

20.1. Nos termos do inciso |, do artigo 109, da Constituicdo Federal, o foro competente para
dirimir davidas ou litigios decorrentes deste contrato é o da Justica Federal de Campina Grande, Secao
Judicidria do Estado da Paraiba.
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20.2. As controvérsias oriundas do presente termo de contrato, que ndo sejam resolvidas de
comum acordo entre as partes, serdo julgadas Justica Federal, no foro da cidade de Campina Grande/PB,
nos termos do inciso |, do artigo 109 da Constituicao Federal.

E, para firmeza e prova de assim haver, entre si, ajustado e acordado, apds ter sido lido juntamente comseu(s)
anexo(s), o presente Contrato ¢ assinado eletronicamente pelas partes.

Campina Grande, 29 de Dezembro de 2021.

ANEXO | - PLANO DE TRABALHO

1.DADOS CADASTRAIS DA UNIDADE DESCENTRALIZADORA

a) Unidade Descentralizadora e Responsavel
Nome do érgao ou entidade descentralizadora:
Agéncia Nacional de Telecomunicagdes -ANATEL, CNPJ n2 02.030.715/0001-12.
Nome da autoridade competente: Raphael Garcia de Souza - Presidente Substituto da Anatel
NUmMero do CPF; ¥ ok sk x*

b) UG SIAFI

Numero e Nome da Unidade Gestora - UG que descentralizard o crédito:
413001- Superintendéncia de Administracdo e Financgas

Numero e Nome da Unidade Gestora - UG Responsavel pelo acompanhamento da execug¢do do objeto do
TED:

413068 Superintendéncia de Controle de Obrigacdes
Observagoes:
a) Identificacdo da Unidade Descentralizadora e da autoridade competente para assinatura do TED; e

b) Preencher nimero da Unidade Gestora responsavel pelo acompanhamento da execu¢do do objeto do
TED, no campo “b”, apenas caso a Unidade Responsdvel pelo acompanha da execuc¢do tenha UG propria.

2. DADOS CADASTRAIS DA UNIDADE DESCENTRALIZADA

a) Unidade Descentralizada e Responsavel
Nome do érgdo ou entidade descentralizada:
Universidade Federal de Campina Grande - UFCG, CNPJ n® 05.055.128/0001-76.
Nome da autoridade competente: Anténio Fernandes Filho
NUmero do CPF: #k skox Aok _sox
Nome da Secretaria/Departamento/Unidade Responsavel pela execucdo do objeto do TED:
Unidade Académica de Engenharia Elétrica — Centro de Engenharia Elétrica e Informatica

Coordenador Técnico:
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Edmar Candeia Gurjao - SIAPE 1517974 - CPF *** x* *x*_** _Unidade Académica de Engenharia Elétrica.

b) UG SIAFI

Numero e Nome da Unidade Gestora - UG que recebera o crédito: Universidade Federal de Campina
Grande — UG: 158195 Gestdo: 15281

Observacgoes:
a) Identificagdo da Unidade Descentralizada e da autoridade competente para assinatura do TED; e

b) Preencher numero da Unidade Gestora responsdvel pela execugdo do objeto do TED, no campo “b”,
apenas caso a unidade responsdvel pela execugéo tenha UG propria.

3. OBJETO:

Execucdo de Projeto de Pesquisa e Inovagao sobre seguranca cibernética das redes de telecomunicagdes,
especialmente nos sistemas de comunica¢cdes moéveis de quinta geragdo pela Universidade Federal de
Campina Grande (UFCG), com os recursos deste Termo de Execucdo Descentralizada, com interveniéncia
da fundacdo de apoio reconhecida pela UFCG (Paqg para execu¢do do mesmo, cujo objetivo geral é
realizar andlises tecnoldgica, econdmica, da teoria da regulacdo e de padronizacdo, relacionadas a
seguranca cibernética em sistem comunica¢ées moéveis de quinta geracao (5G), também abarcando as
redes legadas. Nesse sentido, os objetivos especificos do projeto estdo voltados a elucidar os aspectos de
segur cibernética em varias dimensdes das redes de telecomunicagdes, incluindo os avancos tecnolégicos
e os impactos econdmicos, bem como fornecer subsidios para eventual reavalia readequagdao do modelo
regulatdrio e das a¢Oes adotadas pela Agéncia Nacional de Telecomunica¢Ges em matéria de seguranca
cibernética, especialmente com o advento do 5G.

4. DESCRIGAO DAS AGOES E METAS A SEREM DESENVOLVIDAS NO AMBITO DO TED:

A execucdo do projeto sera dirigida pela execucdo de pacotes de trabalho (WP — Working Package), os
guais irdo explorar os principais aspectos, desafios e tecnologias relativos a segu em redes 5G, também
abordando questdes de seguranca atinentes as redes legadas de telecomunicacgdes.

A organizacdo dos pacotes sera realizada em 3 eixos tematicos, cada um com um macro objetivo:

+ Eixo Base (E1): identificar as principais caracteristicas e dimensdes de seguranca nas redes de
telecomunicacdes, abordando os diversos tipos de redes (fixa, mével, etc). Esse ei justifica para
direcionar os principais pontos de investigacdo dos demais eixos através da identificacdo de
requisitos, e para homogeneizar conceitos e definicdes do projeto.

¢ Eixo Tecnoldgico (E2): explorar as principais implementacGes em seguranca previstas na
padronizacdo do 5G, avaliar o seu uso em relacdo as caracteristicas e dimensdes identif no E1, e
mapear vulnerabilidades, ameacas, desafios, boas praticas, limitacGes e medidas técnicas de
seguranca. ldentificar principais ameacas esperadas na difusdo do 5G. lIdenti principais
vulnerabilidades nas redes legadas e propor medidas para mitiga-las com o menor impacto possivel
de implementacdo. Realizar estudos sobre o uso de SDN, NFV, inte com computacdo em nuvem e
em borda, desafios da insercdo de novos dispositivos |oT, e possiveis impactos da camada fisica nos
sistemas de informacao, focando nos aspectos seguranca cibernética envolvidos.

+ Eixo econdmico, padronizagdo e regulatério (E3): identificar os impactos econémicos, decorrentes
de ameacas, desafios de seguranca e possiveis medidas de mitigacdo identificadas Eixo Base (E1) e
no Eixo Tecnoldgico. Identificar boas praticas em termos de padronizacdo tecnoldgica e regulacao
do setor de telecomunicagdes, a nivel mundial, que contribuam par promover maior seguranga nas
redes de telecomunicagoes.

Na organizagdo proposta, portanto, o eixo E1 tem como objetivo fornecer o direcionamento estratégico
em termos de requisitos e definicdes, que guiardo os trabalhos dos outros eixos. metodologia a ser
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utilizada, o eixo E1 atuara paralelamente aos outros eixos de modo continuo, fornecendo e atualizando
artefatos a depender de novas descobertas.

O diagrama apresentado a seguir ilustra essa dindamica.

I{
WP1
Cendrios, verticais e desafios de seguranca em 5G

b E1 - Eixo Base
N RequisEtoseDeﬁnipﬁes_ I

we2 wp3 WpPa
Desafios de SDN Desafios de VNF Desafios em Cloud
WPS WPE WP7
Desafios em Network Slicing. Aspectos de loT em 5G Desafios de PHY
E2 — Eixo Tec.
Requisitos e Defini¢des : -

WP8
Impactos, desafios e boas priticas em relagdo a seguranga em 5G

E3 — Eixo Regulatério
Para cada um dos pacotes de trabalho sdo definidas as seguintes metas:

Metas do eixo base (E1)

1. Pacote de Trabalho (WP1): Investigacdo sobre verticais de aplicacdo e seus desafios de
seguranca em redes moveis e 5G

Nesta fase, o objetivo € realizar uma pesquisa abrangente sobre modelos de seguranca de 5G, com foco na
identificacdo de requisitos e ameagas nas diferentes verticais de aplicacdo, am relativas a [oT e anélise de
ameacas em redes 5G. Esse estudo sera guiado pela literatura técnica da area e recomendacdes de seguranga
apresentadas por organizagdes de padronizacdo, o ITU-T e NGMN.

Entregas: Relatorios Parcial e Final, Workshops de integracdo entre os WP ¢ Workshop final.

Metas de eixo tecnologico (E2)

1. Pacote de Trabalho (WP2): Investigacdo sobre caracteristicas de seguranca e desafios em
redes SDN

Nesta fase, o objetivo ¢ mapear as principais caracteristicas funcionais sobre Software Defined Networks
(SDN), identificando os principais pontos de ameaga na cadeia de comunica¢do como o canal de controle,
plano de aplicagdo, acesso a equipamentos de comunicagdo, entre outros. A partir dessa identificacdo serdo
investigados os principais tipos de ameagas, suas caracteristicas, e como elas podem ser regulamentadas em
redes 5G.
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Entregas: Relatorio Final e workshop final.

2. Pacote de Trabalho(WP3):Investigacdo sobre caracteristicas e desafios de seguranca e
desafios em virtualizacdo em redes

Nesta fase, o objetivo ¢ investigar as principais funcdes virtualizadas de redes que estdo disponiveis em redes
5@, principalmente considerando o conjunto de verticais de aplicagdo que potencializadas nas novas redes.
Com essas principais fungdes virtualizadas definidas, serdo identificados os principais pontos de ameaga
dentro do modelo de gestdo de virtualizacdo. partir dessa identificagdo serdo investigados os principais tipos
de ameagas, suas caracteristicas, € como eles podem ser regulamentadas em redes 5G.

Entregas: Relatorio Final e Workshop final.

3. Pacote de Trabalho (WP4). Investigacdo sobre caracteristicas e desafios de seguranca de
servicos em nuveme em computacdo na Borda

Nesta fase, o objetivo ¢ investigar os desafios para o provimento de servi¢os de computacdao na nuvem, tanto
no nucleo da rede (datacenter) como na borda, com as garantias necessaria a operagao segura de servigos
essenciais de 5G, assim como de servicos auxiliares e aplicagdes que processem dados dos dispositivos em
cendrios pessoais e industriais. Serdo investig os principais modelos de servigos e aplicagdes nesses modelos
computacionais que serdo potencializados no 5G, como também, os principais modelos e especificacdes,
incluindo APIs utilizadas em servigos e padronizados por instituicdes como o ETSI. Com essa
caracterizacdo, serdo avaliadas as principais caracteristicas ¢ mecanismos de seguranca existentes, poten
ameacas que podem surgir em redes 5G e formas de regulamentagdo para garantia de seguranca.

Entregas: Relatorio Final e Workshop final.

4. Pacote de Trabalho (WP5): Investiga¢do sobre caracteristicas de seguranca sobre Network
Slicing em redes 5G

Nesta fase, visa-se caracterizar as novas funcionalidades e servigos que poderao ser disponibilizadas
pelo Network Slicing. Por se tratar de um novo tipo de tecnologia que ird prover no servigos aos
consumidores, as ameacas de seguranga serdo investigadas e elencadas. Ameagas como interferéncia
entre slices e erros na alocacao de politicas de acesso aos mesmos, en outras, poderdao gerar impactos de
seguranga e econdmicas na disponibiliza¢do desses novos servicos.

Entregas: Relatorio Final e Workshop final.

1. Pacote de Trabalho (WP6): Investigacdo sobre caracteristicas arquiteturais e de seguranca de
servicos loT em 5G

Nesta fase, esse estudo visa caracterizar pontos especificos de servicos e aplicagdes IoT, especificamente,
listar as ameagas que podem ser geradas por vulnerabilidades, quantidade, e funcionalidades de dispositivos
IoT conectados a rede 5G. Espera-se que os dispositivos IoT tenham caracteristicas muito diversas, e sejam
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providos pelos mais diversos fornecedores, portanto, inserindo novas potenciais ameacas de seguranga a rede
5@, nesse sentido € necessario que aspectos dos dispositivos e suas interconexdes sejam regulamentados, e
para tanto, etapa fornecera os subsidios para possibilitar a regulamentagao.

Entregas: Relatorio Final e workshop final.

8. Pacote de Trabalho (WP7): Investigacdo de aspectos de seguranca na camada fisica

Nesta fase, sera realizado um estudo para investigar caracteristicas de camada PHY que podem interferir nos
servigos e verticais e, portanto, impactar na execucao desses em relacdo a ameagas de seguranca,

como jamming, signal blockage,entre outras ameacas, para que seja possivel regulamentar aspectos fisicos
tanto das instalag¢des legadas quanto das futuras utiliz no 5G.

Entregas: Relatorio Final e workshop final.

Metas de eixo regulatorio (E3)

9. Pacote de Trabalho (WP8). Estudo sobre impactos, desafios legais e boas prdticas regulatorias
para servicos em 5G em termos de privacidade e seguranca de dados

Neste pacote, o objetivo € a execucdo de um estudo sobre os principais impactos legais que as verticais e
caracteristicas tecnoldgicas do 5G podem criar no cenario brasileiro. Serdo identificados potenciais barreiras
que possam impactar na implanta¢ao dos servi¢os em relagdo a aspectos de seguranga. Também serdo
levantadas as regulamentagdes de seguranca tem estabelecida em outros paises.

Entregas: Relatorio Final e Workshop final.

As entregas dos relatorios de estudos serdo precedidas de workshops aos servidores da Anatel apresentando a
metodologia utilizada e conclusdes do trabalho.

Indicador Fisico Duragdo
METAS/ETAPAS Atividades Unidade | Quantidade | Inicio | Inicio Valor

1. Metas do Eixo Base (E1) Relatério escrito e

P T lho (WP1):
) acpte c~ie rabalho (, . ) . apresentacao dos Més | Més RS 540.
Investigacdo sobre cenarios, verticais de 1 1

o . resultados em 1 18 |173,60
aplicacdo e seus desafios de seguranca e

. . workshop
privacidade em redes mdveis e 5G
2. Metas de Eixo Tecnoldgico (E2) Relatério escrito e
a) Pacote de Trabalho (WP2): apresentagdo dos 1 1 Més | Més RS 195.
Investigacdo sobre caracteristicas de resultados em 3 20 | 780,00
seguranca e desafios em redes SDN workshop
b) Pacote de Trabalho (WP3): Relatério escrito e
Investigacdo sobre caracteristicas e apresentacao dos 1 1 Més | Més RS 423,
desafios de seguranca e desafios em resultados em 3 20 |331,20
virtualizagcdo em redes workshop
c) Pacote de Trabalho (WPA4): Relatério escrito e 1 1 Més | Més RS
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Investigacdo sobre caracteristicas e apresentagdo dos 3 20 |405.161,20
desafios de seguranca de servigos em resultados em
nuvem workshop
d) Pacote de Trabalho (WP5): Relatério escrito e
Investigacdo sobre caracteristicas de apresentacdo dos 1 1 Més | Més RS 323.
seguranca sobre Network Slicing em resultados em 3 20 | 145,60
redes 5G workshop
e) Pacote de Trabalho (WP6): Relatério escrito e
Investigacdo sobre caracteristicas apresentacao dos 1 1 Més | Meés RS 378.
arquiteturais e de seguranca de servigos resultados em 3 20 | 211,20
loT em 5G workshop
Relatério escrito e
f) Pacote de Trabalho (WP7): ~ R R
Iivestigagéo de aspect(os de)segurant;a apresentagdo dos 1 1 Més | Mes RS 391.
.. resultados em 3 20 |332,80
na camada fisica
workshop
3. Metas de Eixo de Verticais
Econdmicas, Padronizagdo com Foco
em privacidade de dados e Capital Relatério escrito e
Humano (E3) apresentacdo dos 1 1 Més | Més RS 208.
a) Pacote de Trabalho (WPS8): Estudo resultados em 11 20 | 160,00
sobre Impactos, desafios e boas praticas workshop
regulatdrias em relacdo a seguranca em
5G

5. JUSTIFICATIVA E MOTIVAGAO PARA CELEBRAGAO DO TED:

A Transformagdo Digital tem sido aplicada nas mais diversas areas, desde os mais tradicionais e
resistentes a realizar mudancas como o Sistema Elétrico até os mais sensiveis como a Saude. Esse
processo leva a possibilidade de interconexdao e utilizagdo de virtualizagdo, como a computagao na
nuvem, o que implica no uso de massivo de comunicagao.

A reboque do processo de digitalizacdo vem a preocupacao com a Segurancga Cibernética, pois sistemas
digitais e interconectados abrem possibilidades de modificacdo e acesso. A preocupacdo é pertinente
guando se observa que uma entidade mal-intencionada pode acessar um sistema a partir de outro,
bastando que haja alguma forma de conexdao, mesmo que indireta.

E grande a expectativa pelas possibilidades de utilizar as redes 5G para interligacdo ainda maior, por
exemplo pela concretizagdo da Internet das coisas (loT) e com baixa laténcia, maior disponibilidade de
servicos para os usuarios, maior mobilidade, dentre outras caracteristicas. Assim, os sistemas 5G sdo um
grande catalisador de interconexao, com suas vantagens e possibilidade de modificacdo de paradigmas,
sejam para usuarios bem ou mal-intencionados.

Devido a complexidade tecnoldgica das redes 5G, o estudo da Seguranca Cibernética se torna uma tarefa
de grandes propor¢des, visto que hd um conjunto de tecnologias, a maioria baseada em virtualizacao,
formas de implementacdo e uso dessas redes, auséncia de regulamentacdo especifica e potencial de
aplicacao.

Neste projeto a Segurancga Cibernética para o 5G serd analisada sob diversos aspectos, iniciando desde o
gue tem sido proposto de tecnologia como métodos de seguranca no padrdo para os seus elementos
construtivos e suas interagdes, passando por aspectos econémicos, para que seja possivel apresentar os
aspectos que podem ser regulados, e quais parametros guiam essas regulamentagdes. Por meio de
andlise da literatura, discussdes técnicas e trocas de experiéncias, serdo discutidos os mais diversos
aspectos da Seguranca Cibernética com o objetivo de fornecer a ANATEL subsidios para regulamentar
esse aspecto no pais.

Por meio de conjunto de pacotes de trabalho, cada um tratando de uma drea do 5G, relatdrios técnicos e
workshops, o projeto ird municiar a ANATEL com informagdes que tanto permitam liderar as discussoes
sobre Seguranca Cibernética em 5G, propor regulamentacdes adequadas as tecnologias utilizadas no
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pais, em consonancia com as regras internacionais e com legislacGes pertinentes ao assunto como a Lei
Geral de Protecdo da Dados (LGPD).

6. SUBDESCENTRALIZACAO

A Unidade Descentralizadora autoriza a subdescentralizagdo para outro érgao ou entidade da
administragdo publica federal?

(X) Sim

() Nao

7. FORMAS POSSIVEIS DE EXECUCAO DOS CREDITOS ORGAMENTARIOS:

A forma de execucdo dos créditos orcamentdrios descentralizados poderd ser:

(X) Direta, por meio da utilizagao capacidade organizacional da Unidade Descentralizada.

() Contratacao de particulares, observadas as normas para contratos da administracao publica.

(X) Descentralizada, por meio da celebracdo de convénios, acordos, ajustes ou outros instrumentos
congéneres, com entes federativos, entidades privadas sem fins lucrativos, organismos internacionais
ou fundacgdes de apoio regidas pela Lei n2 8.958, de 20 de dezembro de 1994.

8. CUSTOS INDIRETOS (ART. 8, §2°)

A Unidade Descentralizadora autoriza a realizacdo de despesas com custos operacionais necessarios a
consecucdo do objeto do TED?

(x)Sim
()Nao
O pagamento sera destinado aos seguintes custos indiretos, até o limite de 20% do valor global pactuado:

1. Outros Servicos de Terceiros — Pessoa Juridica — Contratacdo de Fundagdo para Interveniéncia
Financeira : PaqTcPB- Parque tecnoldgico da Paraiba (Fundagdo de apoio da UFCG), com valor previsto de
RS 318.365,23 .

Observacao:

1) O pagamento de despesas relativas a custos indiretos estd limitado a vinte por cento do valor global
pactuado, podendo ser excepcionalmente ampliado pela unidade descentralizadora, nos casos em que
custos indiretos superiores sejam imprescindiveis para a execucao do objeto, mediante justificativa da
unidade descentralizada e aprovacado da unidade descentralizadora.

2) Na hipdtese de execucdo por meio da celebracdo de convénios, acordos, ajustes ou outros
instrumentos congéneres, com entes federativos, entidades privadas sem fins lucrativos, organismos
internacionais ou fundacdes de apoio regidas pela Lei n? 8.958, de 20 de dezembro de 1994, a
proporcionalidade e as vedacdes referentes aos tipos e percentuais de custos indiretos observarao a
legislagao aplicavel a cada tipo de ajuste.

9. CRONOGRAMA FiSICO-FINANCEIRO
SAF
10. CRONOGRAMA DE DESEMBOLSO

MES/ANO VALOR
Més sequente da assinatura | RS 3.183.660,83

11. PLANO DE APLICACAO CONSOLIDADO - PAD

CUSTO VALOR

CODIGO DA NATUREZA DA DESPESA INDIRETO PREVISTO
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33.90.39 - Outros Servicos de Terceiros — Pessoa Juridica — Contrata¢do de Fundacao Sim RS
para Interveniéncia Financeira 318.365,23
- o . N RS 2.44
33.90.20 - Auxilio Financeiro a Pesquisador Nao 4.471,60
- . N RS 305.
33.90.18 — Auxilio Financeiro a Estudantes Nao 424,00
33.90.33-P D L a Na RS 48.
.90. assagens e Despesas com Locomoc¢do ao 800,00
. . N RS 66.
33.90.14 — Diarias/Pessoal Civil Nao 600,00

Observacdo: O preenchimento do PAD deverad ser até o nivel de elemento de despesa.

1. Para apoio ao presente projeto a Fundagao Parque Tecnoldgico da Paraiba é planejado a realizagao
das seguintes agdes, sendo que o detalhamento da despesas constantes deste documento é um

ANEXO |1 - PLANILHA ORGAMENTARIA

planejamento, e esta em conformidade com o plano de trabalho aprovado pelo financiador.

Pagar bolsas aos servidores abaixo enumerados, nos termos das leis: 8.958/94, 10.973/04, decreto

7423/10
. ~_| Permanéncia
Nome At|V|d§de no Vinculacdo | Matricula Remuneragdo no Projeto Total
Projeto mensal
em meses
. in Docente
Edmar Candeia Gurjao | Coordenador UFCG 1517974 | RS 4.492,00 20 89.840,00
Alexandre JeanRené | o o icador | POt | 1892340 R$4.492,00 20 89.840,00
Serres UFCG
Danilo Freire de Souza . Docente
Santos Pesquisador UFCG 2415094 | RS 4.492,00 20 89.840,00
Funcionario ou Funcionario
Professor da UFCG a ser | Pesquisador(a)] ou Docente - RS 2.246,00 20 44.920,00
escolhido UFCG
Funcionario ou Funcionario
Professor da UFCG a ser | Pesquisador(a)] ou Docente - RS 4.492,00 18 80.856,00
escolhido UFCG
Sub-total Bolsas 395.296,00
Contratar pessoal especializado:
Remuneragao al
. . Permanéncia no
Atividade no Projeto . o mensal com .
Nome Vinculagao Qte Projeto em
encargos Total
meses
A Contratar At|V|dad.es de pequ|~sa, ‘
o desenvolvimento, gestdo do bolsista 1 4.492,00 20 89.840,00
especialista .
projeto
A Contratar d Atwld?d'es i ICmsqw“sa'd bolsi 2 3.089,60 10 61.792,00
especialista esenvo V|me.nto, gestdo do olsista .089, 792,
projeto
A Contratar Atividades de pesquisa, bolsista 1 4.844,80 10 48.448,00

especialista

desenvolvimento, gestdo do
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A Contratar
especialista

A Contratar
especialista

A Contratar
especialista

A Contratar
especialista

A Contratar
especialista

A Contratar
especialista

A Contratar
especialista

A Contratar
especialista

A Contratar
especialista

A Contratar
especialista

A Contratar
especialista

A Contratar
especialista

A Contratar
especialista

A Contratar
especialista

A Contratar
especialista

A Contratar
especialista

A Contratar
especialista

A Contratar
especialista

A Contratar
especialista

projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
Atividades de pesquisa,
desenvolvimento, gestdo do
projeto
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bolsista

bolsista

bolsista

bolsista

bolsista

bolsista

bolsista

bolsista

bolsista

bolsista

bolsista

bolsista

bolsista

bolsista

bolsista

bolsista

bolsista

bolsista

bolsista

3.633,60

4.634,40

5.736,00

3.089,60

2.246,00

2.246,00

4.492,00

7.648,00

3.028,00

2.422,40

2.246,00

6.179,20

4.844,80

4.492,00

3.369,00

4.542,00

7.100,00

3.824,00

4.844,80

18

18

16

16

16

16

12

12

12

12

18

18

20

12

20

12

12

130.809,60

83.419,20

91.776,00

98.867,20

35.936,00

35.936,00

107.808,00

91.776,00

36.336,00

58.137,60

20.214,00

55.612,80

348.825,60

161.712,00

67.380,00

109.008,00

142.000,00

45.888,00

58.137,60
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A Contratar Atividades de pesquisa, bolsista 1 3.862,00 18 69.516,00
especialista desenvolvimento, gestdo do
projeto
Total 2.049.175,60
Pagar bolsas aos estudantes abaixo enumerados, conforme legislagdo pertinente:
Remuneragao Al
. . Permanéncia
Atividade no Projeto ,,. ~ mensal com .
Nome Vinculacdo Qte no Projetoem
encargos Total
meses
A Contratar - alunos de Atividades de
graduacdo/pds-graduacdo e/ou pesquisa e bolsista 7 808 12 67.872,00
egressos de IFES. desenvolvimento
A Contratar - alunos de Atividades de
graduacdo/pds-graduacdo e/ou pesquisa e bolsista 1 808 10 8.080,00
egressos de IFES. desenvolvimento
A Contratar - alunos de Atividades de
graduacdo/pds-graduacdo e/ou pesquisa e bolsista 6 808 18 87.264,00
egressos de IFES. desenvolvimento
A Contratar - alunos de Atividades de
graduacdo/pds-graduacdo e/ou pesquisa e bolsista 2 808 16 25.856,00
egressos de IFES. desenvolvimento
A Contratar - alunos de Atividades de
graduacdo/pds-graduacdo e/ou pesquisa e bolsista 4 1616 18 116.352,00
egressos de IFES. desenvolvimento
Total 305.424,00
Aquisi¢cao do Material de Consumo:
¢+ Naose aplica
Aquisicdo do Material Permanente/Equipamento:
¢+ Nao se aplica.
Compra de passagens:
Atividade
. Preco .
Trecho Relacionada no . 1 Quantidade| Totalgeral
. Médio
Projeto
Apresentacdo de
~ resultados em
Apresentagoes
na Anatel em workshops e
) reunides RS 2.440 20 RS 48.800,00
suas diversas C
tematicas em
sedes. .
conjuntocoma
Anatel
Sub-total
(Passagem) RS 48.800,00
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Pagamento de didrias:

Motivo Atividade Relacionada no Projeto Quantidade| Valor ;g:aall
Apresentagdo Apresentacdo de resultados em
de resultados n (o
em workshobs workshops e reunides tematicas em
. P conjunto com a Anatel. Viagem 120 RS 5 RS 66.
€ r(’etfnloes realizada por membros da equipe do 55,00 | 600,00
tematicas em . 1 .
. projeto em médias de 5 diarias por
conjunto com Visita
a Anatel
Sub-total RS 66.
(Diarias) 600,00
Contratacdo de Servicos de Terceiros Pessoa Juridica:
+ Naose aplica.
Despesas da Resolugdo UFCG XX/XXXX
PagTcPB RS 318.365,23
Total RS 318.365,23

Obs: Valores a serem recolhidos através de GRU durante a execuc¢do do contrato

1. Sintese dos valores por rubricas:

RUBRICAS VALOR
PESSOA FISICA — Bolsistas RS 2.444.471,6
PESSOA FiSICA - Pessoal Especializado (CLT e auténomo) RS 0,00
PESSOA FISICA - Estagio e Bolsa a estudantes de Graduac3o ou Pés-Graduagdo| RS 305.424,00
MATERIAL DE CONSUMO -
MATERIAL PERMANENTE/EQUIPAMENTO -
PASSAGEM RS 48.800,00
DIARIA RS 66.600,00
PESSOA JURIDICA -
RESOLUCAO XX/XXXX RS$ 318.365,23
TOTAL 3.183.660,83

1.2 SINTESE DOS VALORES DO PROJETO

Valores a serem repassados referentes ao projeto em RS 2.86
conformidade com as ordens de servicos 5.295,60
confirmar
R$ 31 | valorcom | Valorprevisto para
Gestdo Administrativo-Financeira 8.365,23 o] pagamento no TED
analista
RS 3.18
TOTALDO CONTRATO 3.660,83

2 —ORIGEM DOS RECURSOS
Para execucdo do presente projeto estao destinados os recursos especificados no quadro abaixo:

(x ) Recursos provenientes do Orgdo especificado no quadro abaixo, em conformidade com a legislac3o
pertinente, cuja Prestacdo de Contas ao Concedente se dard conforme previsto no instrumento celebrado
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e demais documentos que se fizerem necessarios, como também no Relatério Anual de Gestdo da UFCG
junto ao TCU:

Orgido
Concedente: ANATEL
Identificacdo
do TED N2 413068
Instrumento:
Projeto de Pesquisa e Inovacdo sobre seguranca cibernética das redes de telecomunicacdes,
Objeto: especialmente nos sistemas de comunica¢Ges moveis de quinta geracdo (5G), pela Universidade
Federal de Campina Grande (UFCG).
Valor: RS$ 3.183.660,83
Nota de
Crédito ne 2021NC002407
Periodo de De 27/12/21 a 27/08/23
execucgao

Prestacdo de

Contas até: 31-12-2023

() Recursos do Orcamento Geral da UFCG no valor de R$0,00, cuja prestacdo de contas para a UFCG se
dara em conformidade com o estabelecido no contrato celebrado, como também no Relatério Anual de
Gestdo da UFCG junto ao TCU.

ANEXO lll - PROJETO BASICO

1.Introducdo

A Transformacdo Digital tem sido aplicada nas mais diversas areas, desde os mais tradicionais e
resistentes a realizar mudancas como o Sistema Elétrico até os mais sensiveis como a Saude. Esse
processo leva a possibilidade de interconexdao e utilizagdo de virtualizagdo, como a computagao na
nuvem, o que implica no uso de massivo de comunicagao.

A reboque do processo de digitalizacdo vem a preocupacao com a Segurancga Cibernética, pois sistemas
digitais e interconectados abrem possibilidades de modificacdo e acesso. A preocupacdo é pertinente
guando se observa que uma entidade mal-intencionada pode acessar um sistema a partir de outro,
bastando que haja alguma forma de conexao, mesmo que indireta.

E grande a expectativa pelas possibilidades de utilizar as redes 5G para interligacdo ainda maior, por
exemplo pela concretizacdo da Internet das coisas (loT) e com baixa laténcia, maior disponibilidade de
servigos para os usuarios, maior mobilidade, dentre outras caracteristicas. Assim, os sistemas 5G sdao um
grande catalisador de interconexdo, com suas vantagens e possibilidade de modificacdo de paradigmas,
sejam para usudrios bem ou mal-intencionados.

Devido a complexidade tecnoldgica das redes 5G, o estudo da Seguranca Cibernética se torna uma tarefa
de grandes propor¢des, visto que ha um conjunto de tecnologias, a maioria baseada em virtualizacao,
formas de implementacdo e uso dessas redes, auséncia de regulamentacao especifica e potencial de
aplicagao.

Neste projeto a Seguranca Cibernética para o 5G serd analisada sob diversos aspectos, iniciando desde o
gue tem sido proposto de tecnologia como métodos de seguranca no padrdo para os seus elementos
construtivos e suas interagdes, passando por aspectos econémicos, para que seja possivel apresentar os
aspectos que podem ser regulados, e quais parametros guiam essas regulamentacdes. Por meio de
analise da literatura, discussdes técnicas e trocas de experiéncias, serdao discutidos os mais diversos
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aspectos da Seguranca Cibernética com o objetivo de fornecer a ANATEL subsidios para regulamentar
esse aspecto no pais.

Por meio de conjunto de pacotes de trabalho, cada um tratando de uma area do 5G, relatdrios técnicos e
workshops, o projeto ird municiar a ANATEL com informacdes que tanto permitam liderar as discussdes
sobre Seguranca Cibernética em 5G, propor regulamentacdes adequadas as tecnologias utilizadas no
pais, em consonancia com as regras internacionais e com legislacdes pertinentes ao assunto como a Lei
Geral de Protec¢do da Dados (LGPD).

2. Objetivos

Realizar andlises tecnoldgicas, econ6mica, da teoria da regulacdo e de padronizacdo relacionadas a
seguranca cibernética em sistemas de comunica¢des moéveis de quinta geragao (5G), também abarcando
as redes legadas.

Nesse sentido, os objetivos especificos do projeto estdao voltados a elucidar os aspectos de seguranca
cibernética em vdrias dimensdes das redes de telecomunicag¢des, incluindo os avangos tecnoldgicos e os
impactos econdmicos, bem como fornecer subsidios para eventual reavaliagdo e readequac¢do do modelo
regulatdrio e das a¢des adotadas pela Agéncia Nacional de Telecomunica¢cdes em matéria de seguranca
cibernética, especialmente com o advento do 5G.

3. Metodologia

A execucdo do projeto sera dirigida pela execucdo de pacotes de trabalho (WP — Working Package), os
guais irdo explorar os principais aspectos, desafios e tecnologias relativos a seguranca em redes 5G,
também abordando questdes de seguranca atinentes as redes legadas de telecomunicacgdes.

A organizagdo dos pacotes sera realizada em 3 eixos tematicos, cada um com um macro objetivo:

+ Eixo Base (E1): identificar as principais caracteristicas e dimensdes de seguranca nas redes de
telecomunicacdes, abordando os diversos tipos de redes (fixa, mével, etc). Esse eixo se justifica
para direcionar os principais pontos de investigacdo dos demais eixos através da identificacdo de
requisitos, e para homogeneizar conceitos e definicdes do projeto.

¢ Eixo Tecnoldgico (E2): explorar as principais implementacdes em seguranga previstas na
padronizacdo do 5G, avaliar o seu uso em relagdo as caracteristicas e dimensdes identificadas no
E1, e mapear vulnerabilidades, ameacas, desafios, boas praticas, limitacdes e medidas técnicas de
seguranca. ldentificar principais ameacas esperadas na difusdo do 5G. Identificar principais
vulnerabilidades nas redes legadas e propor medidas para mitiga-las com o menor impacto possivel
de implementacao. Realizar estudos sobre o uso de SDN, NFV, interacdo com computacdo em
nuvem e em borda, desafios da inser¢dao de novos dispositivos 10T, e possiveis impactos da camada
fisica nos sistemas de informacao, focando nos aspectos de seguranca cibernética envolvidos.

+ Eixo econdmico, padronizagdo e regulatério (E3): identificar os impactos econdmicos, decorrentes
de ameacas, desafios de seguranca e possiveis medidas de mitigacdo identificadas no Eixo Base
(E1) e no Eixo Tecnoldgico. Identificar boas praticas em termos de padronizacdo tecnoldgica e
regulacdo do setor de telecomunicac¢des, a nivel mundial, que contribuam para promover maior
seguranca nas redes de telecomunicacgdes.

Na organizagao proposta, portanto, o eixo E1 tem como objetivo fornecer o direcionamento estratégico
em termos de requisitos e definicdes, que guiardo os trabalhos dos outros eixos. Na metodologia a
ser utilizada, o eixo E1 atuard paralelamente aos outros eixos de modo continuo, fornecendo e
atualizando artefatos a depender de novas descobertas.
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O diagrama apresentado a seguir ilustra essa dinamica.

WP1

Cendrios, verticais e desafios de seguranga em 5G

5 E1-Eixo Base
—Requisitos e Defini¢Ses

wp2
Desafios de SDN

wP3
Desafios de VNF

WwpP4
Desafios em Cloud

WP6
Aspectos de |oT em 56

WP7
Desafios de PHY

WP5
Desafios em Network Slicing

I_EZ — Eixo Tec.

— _  Requisitos e Defini¢des

wWP8
Impactos, desafios e boas praticas em relagdo a seguranga em 5G

E3 - Eixo Regulatério
Para cada um dos pacotes de trabalho sdo definidas as seguintes metas:

Metas do eixo base (E1)

e 1. Pacote de Trabalho (WP1): Investigacdo sobre verticais de aplicacdo e seus desafios de sequranca
em redes maoveis e 5G

Nesta fase, o objetivo é realizar uma pesquisa abrangente sobre modelos de seguranca de 5G, com foco
na identificacdo de requisitos e ameacas nas diferentes verticais de aplicacdo, ameacas relativas a loT e
analise de ameacas em redes 5G. Esse estudo serd guiado pela literatura técnica da darea e
recomendacdes de seguranca apresentadas por organizacdes de padronizacdo, como o ITU-T e NGMN.

Entregas: Relatdrios Parcial e Final, Workshops de integracdo entre os WP e Workshop final.

Metas de eixo tecnoldgico (E2)

1. Pacote de Trabalho (WP2): Investigacdo sobre caracteristicas de sequranca e desafios em redes
SDN

Nesta fase, o objetivo é mapear as principais caracteristicas funcionais sobre Software Defined
Networks (SDN), identificando os principais pontos de ameaca na cadeia de comunica¢do, como o canal
de controle, plano de aplicagdao, acesso a equipamentos de comunicagao, entre outros. A partir dessa
identificacdo serdo investigados os principais tipos de ameacas, suas caracteristicas, e como elas podem
ser regulamentadas em redes 5G.

Entregas: Relatdrio Final e workshop final.
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2. Pacote de Trabalho (WP3): Investigacdo sobre caracteristicas e desafios de sequranca e desafios em
virtualizacdo em redes

Nesta fase, o objetivo é investigar as principais fungdes virtualizadas de redes que estdo disponiveis em
redes 5G, principalmente considerando o conjunto de verticais de aplicacdo que serdo potencializadas
nas novas redes. Com essas principais fun¢des virtualizadas definidas, serao identificados os principais
pontos de ameaga dentro do modelo de gestdao de virtualizagdo. A partir dessa identificacdo serao
investigados os principais tipos de ameacas, suas caracteristicas, e como eles podem ser regulamentadas
em redes 5G.

Entregas: Relatdrio Final e Workshop final.

3. Pacote de Trabalho (WP4): Investigacdo sobre caracteristicas e desafios de sequranca de servicos
em nuvem e em computacdo na Borda

Nesta fase, o objetivo é investigar os desafios para o provimento de servicos de computa¢do na nuvem,
tanto no nucleo da rede (datacenter) como na borda, com as garantias necessarias para a operagao
segura de servigos essenciais de 5G, assim como de servigos auxiliares e aplicagdes que processem dados
dos dispositivos em cenarios pessoais e industriais. Serdo investigados os principais modelos de servicos
e aplicacdbes nesses modelos computacionais que serdo potencializados no 5G, como também, os
principais modelos e especificagdes, incluindo APIs utilizadas em servigos e padronizados por institui¢des
como o ETSI. Com essa caracterizacao, serdo avaliadas as principais caracteristicas e mecanismos de
seguranca existentes, potenciais ameagas que podem surgir em redes 5G e formas de regulamentagao
para garantia de seguranga.

Entregas: Relatério Final e Workshop final.

4. Pacote de Trabalho (WP5): Investigacdo sobre caracteristicas de sequranca sobre Network Slicing
em redes 5G

Nesta fase, visa-se caracterizar as  novas funcionalidades e servicos que poderdao ser
disponibilizadas pelo Network Slicing. Por se tratar de um novo tipo de tecnologia que ird prover novos
servicos aos consumidores, as ameagas de seguranga serao investigadas e elencadas. Ameagas como
interferéncia entre slices e erros na alocacdo de politicas de acesso aos mesmos, entre outras, poderao
gerar impactos de seguranca e econémicas na disponibilizacdo desses novos servigos.

Entregas: Relatdrio Final e Workshop final.

1. Pacote de Trabalho (WP6): Investigacdo sobre caracteristicas arquiteturais e de sequranca de servicos
loTem 5G

Nesta fase, esse estudo visa caracterizar pontos especificos de servigos e aplicagbes loT, especificamente,
listar as ameagas que podem ser geradas por vulnerabilidades, quantidade, e
funcionalidades  de dispositivos 10T conectados a rede 5G. Espera-se que os dispositivos IoT tenham
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caracteristicas muito diversas, e sejam providos por os mais diversos fornecedores, portanto, inserindo
novas potenciais ameagas de seguranga a rede 5G, nesse sentido é necessdrio que aspectos dos
dispositivos e suas interconexdes sejam regulamentados, e para tanto, esta etapa fornecera os subsidios
para possibilitar a regulamentacgao.

Entregas: Relatdrio Final e workshop final.

8. Pacote de Trabalho (WP7): Investigacdo de aspectos de sequranca na camada fSsica

Nesta fase, serd realizado um estudo parainvestigar caracteristicas de camada PHY que
podem interferir nos servigcos e verticais e, portanto, impactar na execugdo desses em relacdo a ameacas
de seguranga, como jamming, signal blockage, entre outras ameacas, para que seja possivel
regulamentar aspectos fisicos tanto das instalagdes legadas quanto das futuras utilizadas no 5G.

Entregas: Relatdrio Final e workshop final.

Metas de eixo regulatorio (E3)

9. Pacote de Trabalho (WP8): Estudo sobre impactos, desafios leqais e boas prdticas requlatdrias para
servicos em 5G em termos de privacidade e sequranca de dados

Neste pacote, o objetivo é a execucao de um estudo sobre os principais impactos legais que as verticais e
caracteristicas tecnoldgicas do 5G podem criar no cenario brasileiro. Serdo identificados potenciais
barreiras que possam impactar na implantacdo dos servicos em relacdo a aspectos de seguranca.
Também serdo levantadas as regulamentacdes de seguranca tem sido estabelecida em outros paises.

Entregas: Relatério Final e Workshop final.

As entregas dos relatérios de estudos serdo precedidas de workshops aos servidores da Anatel
apresentando a metodologia utilizada e conclusdes do trabalho.

4.Cronograma

WP/Més | 1| 2| 3| 4|5]6]7]8|] 9|10 11|12| 13|J14| 15| 16| 17| 18| 19| 20

WP1

WP2 e WP5

WP3 e WP4

WP6

https://sei.ufcg.edu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2266329&infra_si... 26/28



03/01/2022 12:52 SEI/UFCG - 2048787 - Contrato
WP7 e WP8

Workshops

5. Resultados Esperados

METAS/ETAPAS Atividades
1. Metas do Eixo Base (E1)
a) Pacote de Trabalho (WP1): Investigacdo sobre cenarios,

verticais de aplicacdo e seus desafios de seguranca e privacidade | Relatorio escrito e apresentagdo dos resultados
em redes moéveis e 5G em workshop

2. Metas de Eixo Tecnoldgico (E2)

a) Pacote de trabalho (WP2): Investigacao Relatorio escrito e apresentacao dos resultados
sobre caracteristicas de seguranga e desafios em redes SDN |em workshop

b) Pacote de Trabalho (WP3): Investigagao
sobre caracteristicas e desafios de seguranca e desafios em
virtualizagdo em redes

Relatério escrito e apresentagao dos resultados
em workshop

c) Pacote de Trabalho (WP4): Investigagdo
sobre caracteristicas e desafios de seguranga de servigos em
nuvem

Relatério escrito e apresentagao dos resultados
em workshop

d) Pacote de Trabalho (WP5): Investigacao
sobre caracteristicas de seguranga sobre Network Slicing em
redes 5G

Relatério escrito e apresentagao dos resultados
em workshop

e) Pacote de Trabalho (WP6): Investigacdo
sobre caracteristicas arquiteturais e de seguranga de servicos
[oT em 5G

Relatério escrito e apresentagdo dos resultados
em workshop

f) Pacote de Trabalho (WP7): Investigacdo de aspectos de Relatorio escrito e apresentacao dos resultados
segurang¢a na camada fisica em workshop

3. Metas de Eixo de Verticais Economicas, Padronizagao com
Foco em privacidade de dados e Capital Humano (E3)

a) Pacote de Trabalho (WP8): Estudo sobre Impactos,
desafios e boas praticas regulatorias em relagdo a seguranca
em 5G

Relatorio escrito e apresentacao dos resultados
em workshop
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